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De stroom

KLANT — Microsoft 365 tenant

Defender - Sentinel - Entra ID - Audit logs - Graph API

|
| gedelegeerde OAuth-token

| read-only - intrekbaar via Entra ID
v

ATTIC backend - Hetzner - Duitsland + Finland (EU)

CONTINUOUS MONITORING IVON

Periodieke checks op
posture, configuratie,
access en compliance.

Bij incident: context-
pakket bouwen voor
AI-triage en remediatie.

Persistent: Persistent:
door checks incident-data 3@d
geselecteerde data audit-trail 30d
(1 jaar retentie)
Runtime-only: Runtime-only:
ruwe PowerShell- en prompt + context
API-output access—tokens
T
| | samengestelde |
| | context (TLS) |
| i |
v

AZURE AI FOUNDRY

Sweden Central - EU
Microsoft Corporation (host)
Model: Claude (Anthropic)

* Geen persistente opslag
* Geen geheugen tussen sessies
e Per-resource isolatie

Abuse monitoring door Microsoft:
gevlagde content max 30d

T
|
|
|
|
|
|
| e Geen training op uw data
|
|
|
|
|
|
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T
| verdict + remediatie-
| voorstel (TLS)
v

privacy@atticsecurity.com

ATTIC backend - Hetzner E

U

Resultaat opslaan in audit-trail - klant-dashboard updaten

T

|

|
v

zichtbaar voor klant

KLANT — Attic-dashboard + audit-trail

Optioneel:

remediatie—actie uitvoeren in eigen tenant
ALLEEN na expliciete klant-goedkeuring
via Microsoft Graph

Vier waarborgen

[01]
[02]
[03]
[04]

EU-only verwerking

Geen training op uw data
Runtime-only bij LLM

Per klant geisoleerd

Wat we NIET doen

trained_on_your_data
anthropic_sees_your_data
cross_tenant_access
persistent_at_1lm
stateful_ai_functions

write_actions_without_consent

data_transfer_outside_eer

Bewaarduur

response_agent_incident_data
continuous_monitoring_data
open_alarms_and_tickets
1lm_prompts_responses
microsoft_abuse_monitoring
audit_trail_response_agent
audit_trail_continuous_mon

: NO
: NO
: NO
: NO
: NO

Hetzner DE/FI + Azure W.Europe + Sweden
Microsoft + Anthropic contractuele garantie
Geen persistentie, geen geheugen, geen profiel
Token-scoping + runtime-scheiding + key-mgmt

(Microsoft hosts; Anthropic is geen sub-verwerker)
(technisch geweigerd door OAuth-scope)

(runtime-only inference)

(geen Assistants threads, fine-tuning, vector-indexes)

: NO (remediatie alleen na klant-approval)

: NO

(alle locaties binnen EU)

: 30 days

1 year

: until_resolved + 1 year

runtime-only

: max 30 days (flagged content only)
: 30 days

1 year



on_subscription_termination : 7d soft-delete - 30d purge

Attic Security - Data-flow privacy@atticsecurity.com

Volledige onderbouwing
Deze data-flow is een geconsolideerd overzicht. Voor de juridische en technische onderbouwing:

¢ Privacyverklaring — www.atticsecurity.com/privacy
¢ Verwerkersovereenkomst (DPA) — opvraagbaar bij sales of via privacy@atticsecurity.com

¢ Sub-verwerkerlijst — www.atticsecurity.com/sub-verwerkers

Contact

Vragen over deze data-flow of details die ontbreken:

Privacy: privacy@atticsecurity.com Privacy-contactpersoon: privacy@atticsecurity.com — Erik
Remmelzwaal
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